Virusi si antivirusi
Un virus informatic este un program (secventa de instructiuni) care, odata ajuns pe un calculator, se asigura ca se va activa la fiecare pornire a lui si se va ascunde cât mai bine între sutele de fisiere de pe hard disk. Apoi va încerca sa infecteze si alte calculatoare, sau sa execute anumite comenzi distrugatoare, cum ar fi stergerea fisierelor. Spre deosebire de virusurile biologice, virusii informatici pot fi dotati cu un grad de inteligenta ridicat, complexitatea instructiunilor facându-i foarte dificil de detectat fara unelte specializate, si permitându-le o gama larga de actiuni, variind de la “iritarea” utilizatorului pâna la arderea fizica a unor componente din calculator. Se pot distinge mai multe tipuri de virusi frecvent întâlniti: 

     - virusi vierme (worm), se transmit în principal prin Internet; pot fi primiti prin e-mail, prin vizitarea unor site-uri infectate, sau prin descarcarea si rularea unui program infectat. Acesti virusi vor încerca sa se transmita singuri mai departe spre adresele de e-mail din Address Book sau spre o adresa predefinita, uneori atasând documente confidentiale sau parole de dial-up si e-mail de pe calculatorul victimei. Cei mai cunoscuti virusi din aceasta categorie sunt Love Letter si SirCam. Companiile fara reguli stricte de utilizare a Internetului si fara programe de detectie a virusilor ajung cel mai adesea în situatii neplacute, deoarece virusul s-a propagat în întreaga retea informatica si s-a transmis la sute sau mii de clienti, furnizori, parteneri de afaceri. Un calculator de acasa infectat cu un vierme ar putea expune informatii confidentiale, cum ar fi parole, informatii financiar-bancare, medicale, etc, stocate pe hard disk. 

   - virusi tip cal troian sau backdoor, care se ascund în interiorul unor alte programe si apoi duc la îndeplinire niste actiuni nedorite, permitând oricarui autointitulat "hacker" accesul deplin la calculatorul infectat prin acea "usa deschisa din spatele casei", de câte ori acesta este conectat la Internet. Tipic pentru un virus troian este de a se instala fara sa atraga atentia, si de a-si face treaba de spionare în mod cât mai discret, pentru ca la un moment dat sa loveasca cât mai puternic si pe neasteptate. Aceasta categorie este înca aprins disputata, de o parte fiind administratorii de retea care pot folosi în mod legitim asemenea programe pentru controlul si administrarea de la distanta mai usoara a calculatoarelor dintr-o retea, iar în tabara adversa fiind persoanele cu intentii rele, ce folosesc virusii troieni pentru a spiona, fura, enerva sau distruge.
- virusi macro, care sunt de fapt niste functii incluse în documente Word sau Excel si care se transmit odata cu ele. Acestia se multiplica la nesfârsit, infectând toate documentele de pe hard disk si fiind transmisi mai departe odata cu utilizarea în comun de mai multe persoane a respectivelor fisiere. Priviti initial ca o curiozitate a puterii limbajelor macro, acesti virusi nu au cunoscut o dezvoltare chiar atât de exploziva; însa chiar si putinele exemplare create, au generat prin efectele lor pagube importante în cadrul organizatiilor ce folosesc în mod extensiv aplicatiile de birou - companiile.
Conditia pentru ca un calculator sa fie infectat de un virus este ca el sa fi fost activat (rulat), prin deschiderea fisierului, documentului sau e-mail-ului purtator. Virusii continua sa afecteze calculatoarele din întreaga lume mai ales datorita erorilor din sistemul de operare Windows si programelor de e-mail care permit executarea lor fara a verifica în prealabil, dar si din cauza utilizatorilor nepriceputi. Exista o adevarata industrie a programelor antivirus, din ce în ce mai complexe si mai inteligente, care monitorizeaza orice fisier utilizat si orice activitate suspecta a calculatorului. Protectia oferita nu este, însa, perfecta: unele programe antivirus nu sunt gratuite, au dificultati în depistarea si curatarea virusilor noi care nu sunt inclusi în lista celor cunoscuti, aceste liste trebuiesc actualizate periodic, si nu în ultimul rând încetinesc sistemul prin rularea lor în permanenta si verificarea fiecarui fisier accesat, mai ales pe calculatoarele cu performante mai modeste.
Un program antivirus este o aplicatie specializata in cautarea si indepartarea virusilor. Un astfel de program are o lista destul de cuprinzatoare de virusi pe baza careia scaneaza fisierele ce ar putea fi infectate. In afara de acest lucru, se cauta prin metode euristice secvente cod ce ar putea provoca stergeri de date, formatarea hard discului sau infectarea altor fisiere. De asemenea, unii antivirusi pastreaza niste liste cu sumele de control ale fisierelor executabile, pentru a putea detecta modificarea acestora, chiar daca lungimea a ramas aceeiasi. 

O mare parte din programele antivirus detecteaza si virusii polimorfici (virusi care isi modifica structura la fiecare infectare, existind in foarte multe forme, dar avind aceleasi efecte). Programele antivirus evolueaza destul de repede, existând la ora actuala si solutii complet gratuite, sau posibilitatea de a seta antivirusul sa îsi aduca la zi lista virusilor cunoscuti în mod complet automat si transparent, iar algoritmii de detectare a intruziunilor sunt tot mai performanti. Utilizarea unui program antivirus trebuie totusi completata de o suita de solutii si reguli de utilizare a calculatorului, care reduc si mai mult riscul infectiilor: 

    - Niciodata nu deschideti fisierele primite prin e-mail sau descarcate de pe site-uri personale, mai ales daca v-au fost trimise fara solicitarea dumneavoastra expresa, fara a le scana întâi cu programul antivirus. Daca aceasta regula ar fi respectata, cea mai mare parte a cazurilor de virusari de sisteme ar fi eliminata. O solutie convenabila ar fi pastrarea separata, organizata, a fisierelor descarcate de pe Internet care sa fie scanate manual înainte de a fi deschise sau mutate în alta parte.
Exemple de programe antivirus: Kaspersky Anti-Virus Personal, Avira AntiVir Personal, Norton AntiVirus 2010, AVG Free Edition, Avast! Home Edition, ESET NOD32 Antivirus, McAfee VirusScan, BitDefender Antivirus Plus, Panda Antivirus Pro, F-Secure Antivirus.
"Dreptul de autor" este o sintagma care defineste legislatia ce se refera la protectia operelor de creatie. Prin "operă de creatie" se întelege orice creatie intelectuala, incluzând aici atat lucrarile stiintifice si tehnice, cat si cele datorate imaginatiei: literatura, pictura, muzica, arhitectura, coregrafie etc). 

Dreptul de autor rezerva autorilor operelor de creatie dreptul exclusiv de a autoriza folosirea operei lor în orice mod. Prin aceasta se confera operelor de creatie calitatea unui bun care poate fi cedat sau transferat intr-un mod analog bunurilor materiale. 

Cele două premize fundamentale pe care se bazeaza dreptul de autor se gasesc în drepturile fundamentale ale omului, consemnate ca atare în Declaratia universala a drepturilor omului: 

"1. Fiecare are dreptul la protectia intereselor morale si materiale ce decurg din orice productie stiintifica, literara sau artistica al carui autor este; 

2. Orice persoana are dreptul sa ia parte în mod liber la viata culturală a societatii, sa se bucure de arte si sa participe la progresul stiintific si la binefacerile ce rezultă de aici;"
Protectia programelor de calculator

În exprimarea Articolului 72 din lege, "protecţia programelor de calculator include orice expresie a unui program, programele de aplicaţii şi sistemele de operare exprimate în orice fel de limbaj, (...), materialul de concepţie pregătitor, precum şi manualele." Mai mult chiar, legea română protejează programele de calculator "independent de valoarea şi destinaţia lor" concretă. Protecţia acordată de lege nu se opreşte numai la obiectul dreptului de autor. Este protejat deopotrivă şi titularul acestui drept, autorul programului de calculator respectiv. Potrivit legii (Art. 12 din Legea dreptului de autor), autorul programului are dreptul de a decide dacă, în ce mod şi când va fi utilizată opera sa, inclusiv de a consimţi la utilizarea operei de către alţii. 

Acest drept general dă naştere, în temeiul Art. 13 şi 73 din lege, la alte drepturi distincte şi exclusive ale autorului de a autoriza:

reproducerea integrală sau parţială a programului de calculator;2. difuzarea programului de calculator3. importul, în vederea comercializării pe teritoriul României, a copiilor programelor de calculator realizate cu consimţământul autorului.

Licenta

Consimţământul pe care titularul dreptului de autor îl dă unei persoane pentru a putea reproduce, folosi, difuza sau importa copii ale unui program de calculator, se concretizează în practică în licenţe. Ele sunt documentele care probează că reproducerea, folosirea, difuzarea etc. a unui program de calculator de către o anumită persoană s-a realizat cu consimţământul autorului. Pentru a dovedi că persoana în cauză este cea care a obţinut licenţele respective, ea trebuie să probeze acest lucru cu facturi de cumpărare sau cu alte documente de provenienţă. Lipsa licenţelor echivalează cu lipsa autorizării din partea autorului. Importanţa acestor licenţe este evidentă, întrucât desfăşurarea activităţilor menţionate fără aceste licenţe, reprezintă infracţiuni.
Temă de laborator:
1. Creaţi un fişier text (document text) context.txt în folderul clasei voastre
2. Identificati şi notaţi în fişierul context.txt opţiunile meniului contextual la un fişier în aplicaţia Computer şi rolul acestor opţiuni.
3. După ce aţi intrat în directorul Elevi identificati şi notaţi în fişierul context.txt opţiunile meniului contextual la zona de lucru a aplicaţiei Computer şi rolul acestor opţiuni.

4. Realizaţi o captură de ecran (folosind tasta PrintScreen) într-un fişier .bmp, notaţi direct pe imagine (folosind aplicaţia Paint) elementele de interfaţă şi salvaţi imaginea în directorul clasei voastre.
5. Creaţi pe spaţiul de lucru o scurtătură la directorul clasei voastre.
Succes !
